
VG Frankfurt/M.: Kein Fernmeldegeheimnis für E-Mails nach Abschluss des Übertragungsvorgangs

GG Art. 10; TKG § 88; WpHG § 4 Abs. 3, 7    Abs. 7 

Leitsatz der Redaktion

Ein Auskunfts- und Vorlageersuchen der BaFin verletzt nicht das Fernmeldegeheimnis, wenn es die Vorlage von E-Mails betrifft, die mindestens sechs Monate vor dem Erlass des Bescheids eingegangen oder gesendet wurden, bereits vom zentralen Server des adressierten Unternehmens gelöscht und lediglich auf Initiative des einzelnen Mail-Empfängers an anderer Stelle des Systems archiviert sind. Denn das Fernmeldegeheimnis erfasst nur den Zeitraum des Übertragungsvorgangs, endet aber, wenn der Übertragungsvorgang abgeschlossen ist und der Empfänger das weitere Schicksal der Mail bestimmt und hierfür auch die Verantwortung übernehmen kann und muss.
VG Frankfurt/M., Urt. v. 6.11.2008 – 1 K 628/08. F (3), nicht rechtskräftig
(...)

Aus den Entscheidungsgründen:
Die Klage wendet sich gegen einen Teil des ursprünglichen Bescheides der Bundesanstalt für Finanzdienstleistungsaufsicht vom 18.4.2007 und gegen den Widerspruchsbescheid vom 18.2.2008. Gegenstand der Klage ist allein die nunmehr im Widerspruchsbescheid konkretisierte Ziff. 5 des Ausgangsbescheides, mit der der Klägerin aufgegeben wird, E-Mails von konkret bestimmten Mitarbeitern mit konkret benannten Schlüsselwörtern aus der Zeit vom 1.5.2005 bis zum 30.9.2006 vorzulegen.

Die Klage ist nicht begründet. Die angegriffene Anforderung der Bundesanstalt ist rechtmäßig. Sie verletzt die Klägerin nicht in ihren Rechten und verstößt auch nicht gegen das Fernmeldegeheimnis.

Es handelt sich hier um ein Auskunfts- und Vorlageersuchen der Bundesanstalt für Finanzdienstleistungsaufsicht vor dem Hintergrund einer Anfrage der amerikanischen Wertpapieraufsichtsbehörde SEC wegen des Bestehens von Anhaltspunkten für verbotenen Insiderhandel. Die maßgeblichen Rechtsgrundlagen sind insoweit § 4 Abs. 3 i.V.m. § 7 Abs. 7 WpHG.

Die Klägerin vertritt die Auffassung, die angefochtene Anforderung der Bundesanstalt sei rechtswidrig bzw. nichtig, weil mit ihr das Fernmeldegeheimnis des § 88 TKG i.V.m. Art. 10 Abs. 1 GG verletzt werde. Dies ist nicht zutreffend, denn mit der angefochtenen Anforderung der Bundesanstalt wird im vorliegenden Fall das Fernmeldegeheimnis nicht verletzt.

Dabei kann zunächst die Frage dahinstehen, inwieweit die Klägerin ggü. ihren Mitarbeitern gem. § 88 Abs. 2 TKG zur Wahrung des Fernmeldegeheimnisses verpflichtet ist. Es bedarf hier keiner abschließenden Klärung, ob die Klägerin in Bezug auf den vorliegenden Rechtsstreit als „Diensteanbieter“ (§ 88 Abs. 2 TKG) anzusehen ist. Hierzu wird vor allem in der juristischen Literatur die Rechtsmeinung vertreten, dass ein Arbeitgeber, der seinen Mitarbeitern das betriebliche Telekommunikationssystem nicht nur für eine betriebliche, sondern auch für eine private Nutzung zur Verfügung stellt, nachhaltig für Dritte und damit geschäftsmäßig Telekommunikationsdienste erbringe und insoweit zur Wahrung des Fernmeldegeheimnisses verpflichtet sei.

Selbst wenn sich das Gericht dieser Rechtsmeinung anschließen würde und wenn nach dieser Vorgabe die Klägerin grundsätzlich an die Wahrung des Fernmeldegeheimnisses gebunden wäre, würden aber die hier angeforderten E-Mails dem Fernmeldegeheimnis nicht (mehr) unterliegen.

Das BVerfG hat sich in seinem Urt. v. 2.3.2006 (Az 2 BvR 2099/04, juris) mit dem Wesen des Fernmeldegeheimnisses befasst. Danach schützt das Fernmeldegeheimnis die private Fernkommunikation und gewährleistet deren Vertraulichkeit, wenn die Beteiligten wegen der räumlichen Distanz auf eine Übermittlung durch andere angewiesen sind und deshalb in besonderer Weise einem Zugriff Dritter ausgesetzt sein können. Das Fernmeldegeheimnis schützt insoweit in erster Linie die Vertraulichkeit der ausgetauschten Informationen und damit den Kommunikationsinhalt gegen unbefugte Kenntniserlangung durch Dritte. Allerdings endet der Schutz des Fernmeldegeheimnisses in dem Moment, in dem die Nachricht bei dem Empfänger angekommen und der Übertragungsvorgang beendet ist. Denn die spezifischen Gefahren der räumlich distanzierten Kommunikation bestehen im Herrschaftsbereich des Empfängers, der eigene Schutzvorkehrungen gegen einen ungewollten Datenzugriff treffen kann, nicht mehr. Die Nachricht ist mit dem Zugang bei dem Empfänger nicht mehr den erleichterten Zugriffsmöglichkeiten Dritter ausgesetzt, die sich aus der fehlenden Beherrschbarkeit und Überwachungsmöglichkeit des Übertragungsvorgangs durch die Kommunikationsteilnehmer ergeben. Die anschließend gespeicherten Inhalte und Verbindungsdaten unterscheiden sich dann nicht mehr von Dateien, die der Nutzer selbst angelegt hat.

Unter Zugrundelegung dieser Maßgaben und unter Berücksichtigung der konkreten Umstände des vorliegenden Falles kommt das Gericht zu dem Ergebnis, dass in Bezug auf die von der Bundesanstalt angeforderten E-Mails ein Verstoß gegen das Fernmeldegeheimnis aus den folgenden Gründen nicht gegeben sein kann: Die Bundesanstalt hat mit Bescheid vom 18.4.2007 i.d.F. des Widerspruchsbescheides vom 18.2.2008 die Vorlage von E-Mails aus der Zeit vom 1.5.2005 bis zum 30.9.2006 gefordert, es handelt sich also um E-Mails, die mindestens 6 Monate vor dem Erlass des Bescheides eingegangen oder gesendet worden waren. Nach den Angaben der Klägerin steht (bzw. stand) bei ihr für die ein- und ausgehenden Mails ein zentraler Server zur Verfügung, auf dem die Mails zunächst verbleiben (bzw. verblieben), aber nach sechs Wochen gelöscht werden (bzw. wurden). Alle auf diesem zentralen Server am 30.9.2006 vorhandenen Mails waren also schon am 12.11.2006 gelöscht mit der Konsequenz, dass diese Mails aufgrund des Vorlageersuchens der Bundesanstalt vom 18.4.2007 nicht mehr vorgelegt werden konnten und nicht mehr vorgelegt werden brauchten und folglich eine Verletzung des Fernmeldegeheimnisses insoweit auch nicht mehr in Betracht kommen konnte.

Die Klägerin hat weiterhin mitgeteilt, dass ihre Mitarbeiter die Möglichkeit haben (bzw. hatten), die Mails an eine andere Stelle zu kopieren und sie dort zu speichern oder zu archivieren, so etwa auf einem Rechner am Arbeitsplatz. Dies bedeutet jedoch, dass die Mitarbeiter hierzu ausdrücklich selbst aktiv werden müssen (bzw. mussten). Sobald aber Mail-Empfänger oder Mail-Versender ihre E-Mails aus dem eigentlichen Übertragungsvorgang herauslösen und sie selbst platzieren, speichern oder in anderer Weise verarbeiten, ist das Fernmeldegeheimnis nicht mehr betroffen. Das Fernmeldegeheimnis betrifft nur – wie bereits dargelegt – den Zeitraum des Übertragungsvorgangs, endet aber, wenn der Übertragungsvorgang abgeschlossen ist und der Empfänger das weitere Schicksal der Mail bestimmt und hierfür auch die Verantwortung übernehmen kann und muss.

Mit anderen Worten: Soweit Mails aus dem Zeitraum vom 1.5.2005 bis zum 30.9.2006 auf dem zentralen Server der Klägerin belassen worden waren, waren sie zum Zeitpunkt des Vorlageersuchens der Bundesanstalt bereits gelöscht. Sie waren damit vom Vorlageersuchen nicht umfasst (und eine Verletzung des Fernmeldegeheimnisses ist ausgeschlossen). Soweit Mails aus dem Zeitraum vom 1.5.2005 bis zum 30.9.2006 zu irgendeinem Zeitpunkt an eine andere Stelle des (betrieblichen) Telekommunikationssystems transferiert wurden – und dies wäre wohl nur durch die jeweils Berechtigten möglich gewesen – endete der Schutz des Fernmeldegeheimnisses zum Zeitpunkt dieser Aktivität. Entsprechende Mails wären zum Zeitpunkt des Vorlageersuchens der Bundesanstalt zwar möglicherweise (außerhalb des zentralen Servers) noch vorhanden und insoweit vom Vorlageersuchen umfasst. Diese Mails unterlägen aber nicht mehr dem Schutz des Fernmeldegeheimnisses und ihre Vorlageanforderung auf der Grundlage des § 4 Abs. 3 WpHG begegnet insoweit keinen rechtlichen Bedenken.

Es ist zwar richtig, dass sich Mail-Dokumente nach einer Transaktion oder Speicherung innerhalb des betrieblichen Telekommunikationssystems durch den Berechtigten auch weiterhin in gewisser Weise im Herrschaftsbereich des Arbeitgebers befinden. Allerdings ist der Berechtigte nun nicht mehr den spezifischen Zugriffsgefahren des Übertragungsvorgangs ausgesetzt, ohne sich dem entziehen zu können. Seit seiner Kenntnisnahme und seiner weiteren Aktivität hat es der Berechtigte jetzt selbst in der Hand, an welcher Stelle er das Mail-Dokument verbleiben lassen will, ob er es löschen will oder ob er es vielleicht gar ausdrucken und in einem sicheren privaten Safe verwahren will. Wenn der Berechtigte jedenfalls die eigene Entscheidung trifft, das Mail-Dokument an einer selbst gewählten Stelle im betrieblichen Telekommunikationssystem verbleiben zu lassen, steht ihm dafür ein unbefristeter Schutz durch das Fernmeldegeheimnis nicht mehr zur Seite.

Im Übrigen sind keine Anhaltspunkte deutlich geworden, dass der angefochtene Teil der Entscheidung der Bundesanstalt in rechtlicher Hinsicht zu beanstanden sein könnte. (...)

